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Programme

- Fonctions de base ( Article / page / Catégories / Editeur /
Médias / Galerie)

- Menus

- Extension

- Roles

- Commentaires

- Formulaires de contact
- Themes

- Sécurité

- export / import

- Extensions pratiques
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Article Vs Page
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Fonctions de base

Petit tour des fonctions de bases

= Ajout d'un article

= Ajout d'une page

= Faire une citation dans une page

= Etiquettes VS Catégories (La seule vraie différence, c'est que les catégories sont
hiérarchisées) — Utiliser les catégories

= Ajout de médias (3 photos)

= Création d'une galerie photo basique

= Intégrer une vidéo Youtube dans une page
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Fonctions de base

Petit tour des fonctions de bases

Ajouter quelques pages

Créer une hiérarchie dans les pages

Créer un menu

Ajouter quelques widget basiques
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Menus

Menus

= Créer un menu (méthode classique)
Apparence > Menus
ajouter des pages,des articles, des liens personnalisés etc.
afficher le menu a différents emplacement
= Créer un menu (méthode Full Site Editing)
Apparence > Editeur
Modifier v _—_(

«vue en liste »

Chercher l'item « navigation »
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Fonctions de base

Installation d’'une extension

= Installation d'un plug in (Responsive Lightbox)

Extensions > ajouter

Chercher Responsive Lightbox

Installer

Activer

Observation l'activation avec la galerie créée précédemment
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Mise en forme

Recommandations

Utiliser les themes de base Wordpress :
= ()

= TwentyFourteen

=  TwentyFifteen

= TwentySixteen

= TwentySeventeen

=  TwentyNineteen

=  TwentyTwenty

= TwentyTwenty-One
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Utilisateurs

Roles

= Abonné-e - Lire articles / ajouter des commentaires

= Contributeur-ice — éditer / supprimer des articles

= Auteur-ice = Créer des articles / uploader des médias

= Editeur-ice - Créer des pages / supprimer les articles des autres / modérer les
commentaires...

= Administrateur-ice — gestion du wordpress (themes extensions mise a jours etc.)

https://codex.wordpress.org/fr:R%C3%B4les_et_Capacit%C3%A9s#Capability_vs._Ro
le_Table
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Commentaires

Commentaires

= Réglages > Commentaires

= Autoriser ou non les commentaires pour un articles

MOUJuayYy—o Joo wainnnmsiieal <o

Réglages de publication par Tenter de notifier les sites liés depuis la publication

défaut
Autoriser les notifications de lien en provenance d'autres blogs (pings et rétroliens) sur les nouvelles publications

Autoriser les commentaires sur les nouvelles publications

(Ces réglages peuvent étre modifiés pour chagque publication.)
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Sécurité

Login LockDown

https://wordpress.org/plugins/login-lockdown/

Installation de l'extension « Login LockDown »

Réglages > Login LockDown

Configurer l'outil

Bonnes pratiques

= Mots de passes forts

= Choix de réles des utilisateurs

= Mots de passe systémes différents (MySql / FTP / WP)
= Eviter la multiplications des plugins

= Faire les mises a jours
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Sécurité

Mot de passes forts, quelques recommandations

= Attaque par dictionnaire, éviter les prénoms, nom commun

= Listes des 25 mots de passes les plus utilisés dans le monde
123456 123456789 qgwerty password 1234567 12345678 12345 iloveyou 111111 123123 abc123 gqwerty123
192w3e4r admin qwertyuiop 654321 555555 lovely 7777777 welcome 888888 princess dragon password1 123qwe

= Exemple 1:
les mots de passe doivent étre composés d'au minimum 12 caractéres comprenant des majuscules, des minuscules, des
chiffres et des caracteres spéciaux a choisir dans une liste d'au moins 37 caractéres spéciaux possibles.

= Exemple 2:
les mots de passe doivent étre composés d'au minimum 14 caractéres comprenant des majuscules, des minuscules et des
chiffres, sans caractere spécial obligatoire.

= Exemple 3:

une phrase de passe doit étre utilisée et elle doit é&tre composée d'au minimum 7 mots.

Source : https://www.cnil.fr/fr/mots-de-passe-une-nouvelle-recommandation-pour-maitriser-sa-securite
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Formulaires de contact

Contact form 7

https://wordpress.org/plugins/contact-form-7/

Installation de I'extension « Contact form 7 »

Contact > Créer un formulaire de contact

Intégrer ce formulaire dans une page
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https://wordpress.org/plugins/contact-form-7/
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Export

Export d’un site

= Premiere chose a faire : sauvegarder. Probléme : si vous avez un blog
WordPress.com, impossible d'accéder a un serveur FTP pour récupérer vos fichiers.

= Heureusement, l'outil d'export de WordPress est plutdt efficace, et vous permet
d'exporter sous forme de flux XML tout le contenu de votre blog (dossier uploads
compris).

= Qutils > Export, et télécharger votre fichier.
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Import

Importation sur le nouveau site

Importer votre base de donnée sur votre nouveau site

Outils > Importer.

Choisissez l'outil WordPress

Puis importez le fichier XML depuis votre ordinateur. Attention, l'upload peut étre
tres long, notamment si vous avez énormément de fichiers média (images,

musique, vidéo).
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Extensions

Extensions / themes pratiques

Contact form 7 : https://wordpress.org/plugins/contact-form-7/
Login LockDown : https://wordpress.org/plugins/login-lockdown/
Elementor : https://frwordpress.org/plugins/elementor/

Astra (theme) : https://frwordpress.org/themes/astra/

Wordfence : https://frwordpress.org/plugins/wordfence/
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